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1. PRESENTACIÓN  
 
En el presente informe de prácticas profesionales como opción de grado, tiene 
como finalidad estudiar las generalidades de la empresa INVERSIONES CASAS 
CRUZ S.A.S y la situación actual de la empresa desde el punto de vista de 
estudiante en práctica del programa ingeniería de sistema para mejorar o crear 
un proceso dentro de la organización. Después de hacer un análisis de los 
procesos existentes en la empresa se encontró que la empresa no cuenta con 
un protocolo de seguridad informática por lo cual se opta por desarrollar un 
manual de políticas de seguridad de la información. 
 
Inicialmente se hace una descripción general de la empresa, para conocer sus 
procesos y actividades, además se hace un planteamiento de la situación actual 
en seguridad de la información. Por otro lado, se describen conceptos teóricos 
necesarios para el desarrollo del informe relacionado con seguridad de la 
información.  
 
En segundo lugar, se realizó un análisis DOFA de la empresa, se describe los 
perfiles y los cargos de los usuarios dentro de la organización y se identifican los 
activos informáticos para conocer que activos debemos proteger. 
 
En tercer lugar, se analizan y desarrollan de forma general y específica las 
políticas de seguridad de la información.   
 
Finalmente se desarrolla las conclusiones de este informe, la presentación del 
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2. OBJETIVOS Y/O FUNCIONES 
 
 
2.1. Objetivo General: 
 
 Desarrollar un manual de políticas de seguridad informática, que 
permita disminuir los niveles de vulnerabilidad en seguridad 
informática, para la empresa INVERSIONES CASAS CRUZ S.A.S. 
 
2.2. Objetivos Específicos: 
 
 
1. Proteger los datos de la empresa y evitar pérdidas o amenazas, que pongan 
en peligro la información en manos de terceros ajenos a la empresa.  
 
2. Salvaguardar y garantizar las políticas de seguridad informática, para dar 
buen uso de ellas. 
 
3. Conocer el estado actual de la empresa en seguridad informática, para 
implementar políticas que mejoren la seguridad informática. 
 
4. Inventariar los activos fijos informáticos, para saber qué debemos proteger. 
 
5. Actualizar permanentemente las policitas de seguridad informática, para 
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2.3. Funciones del practicante en la organización: 
 
 
En el proceso de prácticas profesionales de ingeniería de sistema, la empresa 
INVERSIONES CASAS CRUZ S.A.S, asignó las siguientes funciones en el 
departamento de sistema: 
 
 
1. Desarrollar software. 
2. Coordinar proyectos de sistemas. 
3. Administrar servicios informáticos.  
4. Brindar soporte técnico sistema y dispositivos de comunicación. 
5. Administrar servidor de sistema y planta telefónica. 
6. Administrar software FOMPLUS.NET. 
7. Gestionar y configurar usuarios del sistema Fomplus.Net, Windows, políticas 
de seguridad informática, perfil de seguridad usuarios y Backup. 
8. Migrar y depurar la base de datos de la empresa. 
9. Gestionar usuarios conexión remota al sistema de la empresa. 
10. Crear y configurar correos electrónicos corporativos. 
11. Implementar los sistemas en la empresa. 
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La empresa INVERSIONES CASAS CRUZ S.A.S, en los últimos cinco años ha 
tenido un crecimiento acelerado en los departamentos de producción, comercial, 
operativo, contable y administrativo, además en aras de responder a las 
necesidades del mercado y a la alta competitividad comercial, cada día implementa 
nuevos procesos y tecnología  que permitan tener comunicaciones interna o externa 
eficientes, para lo cual debe aprovechar al máximo los recursos informáticos con lo 
que cuenta la compañía, y aumentar la producción laboral y comercial. 
 
Por otro lado, INVERSIONES CASAS CRUZ S.A.S, es una sociedad legalmente 
constituida en cámara de comercio de Santa Marta bajo el número de matrícula 
138765, por su objeto social la empresa debe manejar información personal de sus 
clientes, proveedores, empleados o vinculados, razón por la cual debe dar 
cumplimiento de las normas sobre protección de Datos personal y Habeas Data [1], 
ley estatutaria 1581 de 2012, en la cual se dictan disposiciones generales para la 
protección de datos personales. Los datos personales deben ser tratados mediante 
el uso y mantenimiento de medidas de seguridad técnicas física y administrativas a 
fin de impedir que terceros no autorizados accedan a los mismos.    
 
Por lo anteriormente mencionado, se evidencia la importancia de los datos y la 
infraestructura tecnológica  de la empresa INVERSIONES CASAS CRUZ S.A.S, 
para cumplir con el marco legal de tratamiento de datos personal y crecimiento y 
poder aprovechar los recursos; el manual de políticas de seguridad informática será 
de gran utilidad para todos los departamentos de la empresa y de gran apoyo al 
departamento de sistema, puesto que nos guiará hacer buen uso de los datos y el 
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Razón social: INVERSIONES CASAS CRUZ S.A.S. 
NIT: 900.513.041-9 
Dirección: Kra 19 29S 12 -05 Boulevard de las rosas. 
Actividad: CIIU 4663 – comercio al por mayor de materiales para la 
construcción y ferretería en general. 







Los inicios de Ferretería Metropolis De La Costa, fueron en el municipio 
de Ciénaga Magdalena bajo el nombre de Ferretería Casas, se creó en 
el año 1990 como una oportunidad de negocio y para satisfacer las 
necesidades de la comunidad, que buscaban comodidad, buenos 
precios y variedad de productos. 
En el año 2001, sus fundadores vieron la oportunidad de ampliar su 
negocio, por lo cual tomaron la decisión de crear un nuevo 
establecimiento de comercio en la ciudad de Santa Marta, bajo el 
nombre Ferretería Metropolis De La Costa, para el año 2016 contaban 
con otro punto de venta en la ciudad de Santa Marta bajo el nombre 
Metropinturas y en el año 2017 abrió un establecimiento en el municipio 
de ciénaga magdalena con el nombre de Ceramicasas. 
Actualmente es considerada una de las ferreterías más grande y antigua 
de la ciudad de Santa Marta, ampliando sus líneas de distribución con 
ferreterías, construcción, consorcios, clientes hogar, maestros de obras 
y demás clientes.   
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¿Qué hace la compañía?   
 
La empresa INVERSIONES CASAS CRUZ S.A.S, Comercializa 
materiales para la construcción y ferretería en general, dentro los 
productos más destacados tenemos (Cemento, hierro, pintura, pisos y 
tubería). 
 
¿Cómo está conformada la compañía? 
 
La empresa está conformada por cuatro establecimientos de comercios, 
los cuales están registrado bajo la razón social INVERSIONES CASAS 
CRUZ SAS: 
 
 Ferretería Casas. 
 Ferretería Metrópolis De La Costa.  
 Metrópinturas.  
 Ceramícasas.   
Procesos de la compañía: 
 
La compañía  cuenta con múltiples proceso por  cada departamento, 
dentro los más destacados  tenemos la dependencia de cartera cuenta 
con procesos como solicitud de crédito, gestión de cartera, registro de 
ingresos, conciliación de cartera, registro de notas créditos, descuento a 
clientes, informe mensual y procesos jurídicos, la dependencia de 
inventario cuenta con procesos como compra de mercancía, recibo de 
mercancía, ubicación de productos, registro de devoluciones, entrega de 
mercancía, informe de rotación de inventario y toma física de inventario. 
   
Servicios que presta la compañía: 
 
Comercializa al por mayor de materiales de construcción, artículos de 
ferretería, pinturas, productos de vidrios, equipo y materiales de 
fontanería y calefacción. 
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Descripción general de la empresa Inversiones Casas Cruz S.A.S: 
 
La organización cuenta con una amplia trayectoria y experiencia en la 
comercialización de productos para la construcción y ferretería en 
general, además de tener un buen nombre en el mercado que la hace 
referente y brinda seguridad a todos sus clientes. 
Por otro lado, para atender a los compradores dispone de cuatro puntos 
de ventas, los cuales se encuentran ubicados en puntos estratégicos 
tanto en la ciudad de Santa Marta como en Ciénaga Magdalena. 
Dentro de los productos más destacados tenemos: 
 
- Cemento, cerámica, herramientas eléctricas, herramientas para el 
campo, hierro, pegantes de cerámicas, guantes para trabajar, carretilla, 
grifería, tubería, accesorios para pintar, accesorios PVC, ladrillos, bloque 
de cemento, pintura, lavaplatos, lavamanos, sanitario, estuco, tornillería, 
alambre, bombillos.   
 
Los clientes pueden acceder a los servicios o productos, mediante la 
modalidad de crédito o contado, para la modalidad crédito existe un 
departamento de cartera que es el encargado de atender la solicitud de 
crédito que hace el cliente, la directora del departamento de cartera 
radica la solicitud de crédito, para lo cual estima un tiempo de respuesta 
aproximadamente de tres días. 
Por políticas de la organización todo cliente crédito o contado, que 
realice compras por un valor superior a $ 400.000, los productos que 
compren serán entregados en la dirección del cliente dentro del 
perímetro urbano, además la empresa cuenta con una flota de 
transporte, para cubrir la necesidad de los clientes y entregar en la mayor 
brevedad posible con un tiempo máximo de entrega entre 1 o 2 días 
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Ser una empresa integral, para la solución de las necesidades de nuestros 





Consolidarse como líderes en la comercialización, elaboración y distribución de 
materiales para la construcción, logrando así crecer y evolución en apoyo al 





 Satisfacer la necesidad del cliente. 
 Formar un grupo empresarial basado en la moral y respeto. 
 Ayudar a nivel humano a nuestra sociedad. 
 Ser ejemplo de vida para la sociedad. 
 Forjar lideres atreves de la experiencia y colaboración. 
Infraestructura de TI destacados  
 
 Servidor de la aplicación contable. 
 Servidor planta IP (telefónica). 
 Computadoras de trabajo (asesores, administrativos). 
 Proyector para capacitación o reuniones. 
 Sistema contable (Facturacion, informes, RRHH). 
 Equipos de impresión (Ventas y administrativos). 
 Planta de energía. 
 Ups de respaldos (fallos eléctricos). 
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 Dispositivos de red (infraestructura de comunicación). 
 Circuito de grabaciones. 
























JEFE FINANCIERO Y 
DE CONTABILIDAD
COMERCIAL TRANSPORTE INVENTARIO
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5. SITUACIÓN ACTUAL 
 
Actualmente, la empresa INVERSIONES CASAS CRUZ S.A.S, no tiene un 
protocolo o manual de políticas de seguridad informática para mejorar o 
implementar un manejo adecuado y responsable de los datos y la infraestructura 
tecnológica. La compañía en los últimos cinco años ha tenido un crecimiento 
acelerado en la productividad, razón por la cual ha aumentado la planta del personal 
laboral e infraestructura tecnológica, así mismo aumentó la probabilidad de riesgos 
informáticos.    
 
Magnitud del problema 
 
Para INVERSIONES CASAS CRUZ S.A.S la información representa un activo 
importante, la actividad principal es la compra y venta de materiales para la 
construcción, para cumplir a cabalidad con su objeto social necesita disponer de un 
sistema de información y una base de datos que ayude a llevar un registro de todas 
sus operaciones diarias, la empresa maneja información personal y confidencial de 
clientes, proveedores, empleados, accionistas o vinculados que deben ser 
administrados de forma responsable y adecuado, por otro lado la ley estatutaria 
1581 de 2012 dictamina a las empresas disposiciones para el manejo responsable 
de los datos personales. 
 
En los últimos tres años se han presentado los siguientes incidentes o errores de 
sistemas que pudieron u ocasionaron daños a la empresa:    
 
- Error en el servidor por ataques informáticos por internet. 
- Perdida de información local en equipos de oficina, por daños de software o 
hardware. 
- Acceso a información no autorizada de usuarios internos. 
- Eliminar información no autorizada. 
- Perdida de equipos informático. 
- Ejecución de programas malicioso. 
- Fallas en equipos, por falta procedimientos por uso de dispositivos cómputo.  
- Facturación errada por falta roles adecuados. 
- Perdida de información por falta de respaldo. 
- Acceso de usuarios al sistema que no se encuentran laborando. 
- Error en PC, por ingreso a sitios web no autorizados. 
- Perdida de información, por ejecución de correos malicioso. 
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6. BASES TEÓRICAS RELACIONADAS 
 
 
6.1 Seguridad informática:  
 
Según [2] podemos definir la seguridad informática como el proceso de prevenir y 
detectar el uso no autorizado de un sistema informático. Implica el proceso de 
proteger contra intrusos el uso de nuestros recursos informáticos con intenciones 
maliciosas o con intención de obtener ganancias, o incluso la posibilidad de acceder 
a ellos por accidente. La seguridad informática es en realidad una rama de un 
término más genérico que es la seguridad de la información, aunque en la práctica 
se suelen utilizar de forma indistinta ambos términos. La seguridad informática 
abarca una serie de medidas de seguridad, tales como programas de software de 
antivirus, firewalls, y otras medidas que dependen del usuario, tales como la 
activación de la desactivación de ciertas funciones de software, como scripts de 




- Las cuatros áreas principales que cubre la seguridad informática: 
 
1. Confidencialidad: 
El acceso a nuestra infraestructura tecnológica, sistema de información y 
base de datos, solo podrán ser usadas por personal autorizado. 
2. Integridad: 
Al momento que sea necesario actualizar información, solo podrá hacerlo 
usuarios autorizados.  
3. Disponibilidad: 
Los datos estarán disponibles en todo momento, cuando los usuarios 
previamente autorizados requieran la información o recurso informático.  
4. Autenticación: 
Confirmar que los usuarios se estén comunicando con la persona o el servicio 
que realmente se quieren comunicar. 
 
La seguridad informática es necesaria para las organizaciones, porque nos ayuda 
a que los usuarios confíen en su labor diaria y no tenga temor de pérdida de 
información o fallas que ocasionen retrasos y mermas económicas. 
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Como en [3] Desde 1901, y como primera entidad de normalización a nivel mundial, 
BSI (British Standards Institution, la organización británica equivalente a AENOR en 
España) es responsable de la publicación de importantes normas como:  
 
- BS 5750. Publicada en 1979. Origen de ISO 9001. 
- BS 7750. Publicada en 1992. Origen de ISO 14001. 
- BS 8800. Publicada en 1996. Origen de OHSAS 18001. 
 
La norma BS 7799 de BSI apareció por primera vez en 1995, con objeto de 
proporcionar a cualquier empresa -británica o no- un conjunto de buenas prácticas 
para la gestión de la seguridad de su información. 
La primera parte de la norma (BS 7799-1) fue una guía de buenas prácticas, para 
la que no se establecía un esquema de certificación. Es la segunda parte (BS 7799-
2), publicada por primera vez en 1998, la que estableció los requisitos de un sistema 
de seguridad de la información (SGSI) para ser certificable por una entidad 
independiente. 
Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se 
adoptó por ISO, sin cambios sustanciales, como ISO 17799 en el año 2000. 
En 2002, se revisó BS 7799-2 para adecuarse a la filosofía de normas ISO de 
sistemas de gestión. 
En 2005, con más de 1700 empresas certificadas en BS 7799-2, esta norma se 
publicó por ISO, con algunos cambios, como estándar ISO 27001. Al tiempo se 
revisó y actualizó ISO 17799. Esta última norma se renombró como ISO 27002:2005 
el 1 de julio de 2007, manteniendo el contenido, así como el año de publicación 
formal de la revisión. 
En marzo de 2006, posteriormente a la publicación de ISO 27001:2005, BSI 
publicó la BS 7799-3:2006, centrada en la gestión del riesgo de los sistemas de 
información. 
Así mismo, ISO ha continuado, y continúa aún, desarrollando otras normas dentro 
de la serie 27000 que sirvan de apoyo a las organizaciones en la interpretación e 
implementación de ISO/IEC 27001, que es la norma principal y única certificable 
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6.3 Norma ISO /IEC 17799:2005 
 
Como podemos ver en [4], La norma ISO / IEC 17799: 2005, establece principios y 
lineamientos para iniciar, implementar, mantener y mejorar la gestión de la 
seguridad informática en una organización, La norma ISO / IEC 17799: 2005 nos 
ayuda a dar soporte a la gestión de la seguridad de la información y a mejorar los 
controles en la seguridad informática en las siguientes áreas de gestión: 
 
 Política de seguridad. 
 Organización de la seguridad de la información. 
 Gestión de activos. 
 Seguridad de los recursos humanos. 
 Seguridad física y ambiental. 
 Comunicaciones y gestión de operaciones. 
 Control de acceso. 
 Adquisición, desarrollo y mantenimiento de sistemas de información. 
 Gestión de incidentes de seguridad de la información. 
 Gestión de la continuidad del negocio. 
 Conformidad. 
 
La norma ISO / IEC 17799: 2005 da mucha importancia a la información, la clasifica 
como un activo valioso para la organización, y hay que protegerla adecuadamente 
puesto que nos ayudara a maximizar y garantizar la continuidad del negocio. La 
información es una herramienta poderosa, que no saber protegerla es poner en 
riesgo la compañía. 
 
Además, para tener en cuenta, la norma nos proporciona unos parámetros y 
consideraciones que se deben tener en cuenta al momento de redactar políticas de 
seguridad informática, para minimizar riesgos informáticas, según [5], entre las 
consideraciones más importantes tenemos: 
 
- Identificación clara de los objetivos comerciales de la gerencia, obtención de 
su apoyo y compromiso. 
- Elaboración de un documento que reciba la aprobación por parte de la 
gerencia y que permita ser publicado y comunicado a todos los empleados y 
las partes externas relevantes. 
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- Elaboración de políticas que justifiquen el compromiso de la gerencia y el 
enfoque de la organización para manejar la seguridad. 
- Coordinación con los diferentes departamentos para la revisión y/o 
actualización de las políticas o incorporación de nuevas. 
- Asignación de recursos y/o responsabilidades que se presenten debido a las 
políticas asignadas.        
 
 
6.4 Norma ISO /IEC 27000:2009  
 
La familia ISO/IEC 27000 se la conoce como serie ISO 27000, se desarrolla y 
publica por la Organización Internacional de Normalización (ISO) y la Comisión 
Electrotécnica Internacional (IEC) para facilitar un marco reconocido de forma 
mundial a las prácticas de gestión de la seguridad de la información. [6] 
 
La norma ISO /IEC 27000:2009, describe una forma general de los sistemas de 
gestión sobre la seguridad de la información y trata sobre las mejores prácticas 
recomendadas para la seguridad de la información para implementar y desarrollar 
el sistema de gestión de la seguridad de la información. 
 
La implementación de la norma en toda organización, nos describe un proceso 
estructurado donde podemos ver fases de planificación, desarrollo y verificación, el 
objetivo de esta norma es proveer términos y definiciones que ayuden a mantener 
el sistema de gestión de la seguridad de la información. 
 
 
   ¿Por qué usar un estándar de la serie ISO/IEC 27000? 
 
La seguridad de la información es de mucha importancia para todas las empresas. 
Con el creciente desarrollo y dependencia de la tecnología de la información, es 
necesario que las empresas protejan sus activos de datos críticos tanto para sus 
propias necesidades como para garantizar la confianza continúa de los clientes, y 
los socios. [6] 
 
Las organizaciones que aplican la norma ISO/IEC 27000, pueden: 
 
- Asegurar sus activos críticos. 
- Administrar los riesgos de forma mucho más efectiva. 
- Mejorar y mantener la confianza del cliente. 
- Demostrar conformidad con las mejores prácticas internacionales. 
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- Evitar daños de marca, pérdida de ganancias o posibles multas regulatorias. 
- Desarrollar su postura de seguridad de la información junto con los 
desarrollos tecnológicos. 
 
Por otro lado, es importante recalcar, que las normas pueden ir actualizando o 
cambiando, para que no pierdan efectividad con el crecimiento de los sistemas de 
información y la tecnología.    
 
En el siguiente cuadro tomado de [7] se resumen los estándares existentes de la 
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6.5 Sistema de gestión de seguridad de la información (SGSI) 
 
SGSI son las siglas equivalentes en ingles a Information Security Management 
System, el SGSI es un conjunto de pasos, lineamientos o procesos que usa una 
organización para gestionar y procesar la información de forma correcta en beneficio 
de la compañía, la gestión de la información se hace aplicando buenas prácticas 
que garanticen la confidencialidad, integridad y disponibilidad de los datos que están 
a cargo de la compañía.    
Actualmente las organizaciones y sus sistemas de información, según [8] están 
expuestos a un número cada vez más elevado de amenazas que, aprovechando 
cualquiera de las vulnerabilidades existentes, pueden someter a activos críticos de 
información a diversas formas de fraude, espionaje, sabotaje o vandalismo. Los 
virus informáticos, el “hacking” o los ataques de denegación de servicio son algunos 
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de 
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde dentro 
de la propia organización o aquellos provocados accidentalmente por catástrofes 
naturales y fallos técnicos. El cumplimiento de la legalidad, la adaptación dinámica 
y puntual a las condiciones variables del entorno, la protección adecuada de los 
objetivos de negocio para asegurar el máximo beneficio o el aprovechamiento de 
nuevas oportunidades de negocio, son algunos de los aspectos fundamentales en 
los que un SGSI es una herramienta de gran utilidad y de importante ayuda para la 
gestión de las organizaciones 
El objetivo del SGSI, es disminuir los niveles de riesgo de vulnerabilidad de los datos 
y el sistema de la organización, por otros lado [8] plantea los siguientes aspectos 
claves de un SGSI: 
 




1. Compromiso y apoyo de la Dirección de la organización que debe: 
 Establecer una política de seguridad de la información. 
 Asegurarse de que se establecen objetivos y planes del SGSI. 
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 Establecer roles y responsabilidades de seguridad de la información. 
 Comunicar a la organización tanto la importancia de lograr los objetivos 
de seguridad de la información y de cumplir con la política de seguridad, 
como sus responsabilidades legales y la necesidad de mejora continua. 
 Asignar suficientes recursos al SGSI en todas sus fases. 
 Decidir los criterios de aceptación de riesgos y sus correspondientes 
niveles. 
 Asegurar que se realizan auditorías internas. 
 Realizar revisiones del SGSI. 
2. Definición clara de un alcance apropiado. 
3.  Concienciación y formación del personal en base a: 
 Determinar las competencias necesarias para el personal que realiza 
tareas en aplicación del SGSI. 
 Satisfacer dichas necesidades por medio de formación o de otras 
acciones como, p. ej., contratación de personar ya formado. 
 Evaluar la eficacia de las acciones realizadas. 
 Además, la dirección debe asegurar que todo el personal relevante esté 
concienciado de la importancia de sus actividades de seguridad de la 
información y de cómo contribuye a la consecución de los objetivos del 
SGSI. 
4. Evaluación de riesgos adecuada a la organización. 
5. Compromiso de mejora continua por la dirección con evidencias de: 
 Al menos una vez al año, revisar el SGSI, para asegurar que continúe 
siendo adecuado y eficaz. Para ello, debe recibir una serie de 
informaciones, que le ayuden a tomar decisiones. 
 Observaciones de todas las partes interesadas. 
 Consideración de técnicas, productos o procedimientos que pudieran ser 
útiles para mejorar el rendimiento y eficacia del SGSI. 
 Información sobre el estado de acciones preventivas y correctivas. 
 Identificación de vulnerabilidades o amenazas que no fueran tratadas 
adecuadamente en evaluaciones de riesgos anteriores. 
 Resultados de las mediciones de eficacia. 
 Revisión de estado de las acciones iniciadas a raíz de revisiones 
anteriores de la dirección. 
 Valoración de cualquier cambio que pueda afectar al SGSI. 
 Recomendaciones de mejora. 
 Toma de decisiones y acciones positivas. 
 Mejora de la eficacia del SGSI. 
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 Actualización de la evaluación de riesgos y del plan de tratamiento de 
riesgos. 
 Modificación de los procedimientos y controles que afecten a la seguridad 
de la información, en respuesta a cambios internos o externos en los 
requisitos de negocio, requerimientos de seguridad, procesos de negocio, 
marco legal, obligaciones contractuales, niveles de riesgo y criterios de 
aceptación de riesgos. 
 Necesidades de recursos. 
 Mejora de la forma de medir la efectividad de los controles. 
6. Establecimiento de políticas y normas. 
7. Organización y comunicación. 
8. Gestión adecuada de la continuidad de negocio, de los incidentes de 
seguridad, del cumplimiento legal y de la externalización. 
9. Integración del SGSI en la organización. 
 
Factores de éxito: 
 
1. La concienciación del empleado por la seguridad. Principal objetivo a 
conseguir. 
2. Realización de comités a distintos niveles (operativos, de dirección, etc.) con 
gestión continua de no conformidades, incidentes de seguridad, acciones de 
mejora, tratamiento de riesgos. 
3. Creación de un sistema de gestión de incidencias que recoja notificaciones 
continuas por parte de los usuarios (los incidentes de seguridad deben ser 
reportados y analizados). 
4. La seguridad absoluta no existe, se trata de reducir el riesgo a niveles 
asumibles. 
5. La seguridad no es un producto, es un proceso. 
6. La seguridad no es un proyecto, es una actividad continua y el programa de 
protección requiere el soporte de la organización para tener éxito. 




1. Establecimiento de una metodología de gestión de la seguridad clara y 
estructurada. 
2. Reducción del riesgo de pérdida, robo o corrupción de información. 
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3. Los clientes tienen acceso a la información a través medidas de seguridad. 
4. Los riesgos y sus controles son continuamente revisados. 
5. Confianza de clientes y socios estratégicos por la garantía de calidad y 
confidencialidad comercial. 
6. Las auditorías externas ayudan cíclicamente a identificar las debilidades del 
sistema y las áreas a mejorar. 
7. Posibilidad de integrarse con otros sistemas de gestión (ISO 9001, ISO 
14001, OHSAS 18001). 
8. Continuidad de las operaciones necesarias de negocio tras incidentes de 
gravedad. 
9. Conformidad con la legislación vigente sobre información personal, 
propiedad intelectual y otras. 
10. Imagen de empresa a nivel internacional y elemento diferenciador de la 
competencia. 
11. Confianza y reglas claras para las personas de la organización. 
12. Reducción de costes y mejora de los procesos y servicio. 
13. Aumento de la motivación y satisfacción del personal. 
14. Aumento de la seguridad en base a la gestión de procesos en vez de en la 




1. Exceso de tiempos de implantación: con los consecuentes costes 
descontrolados, desmotivación, alejamiento de los objetivos iniciales, etc. 
2. Temor ante el cambio: resistencia de las personas. 
3. Discrepancias en los comités de dirección. 
4. Delegación de todas las responsabilidades en departamentos técnicos. 
5. No asumir que la seguridad de la información es inherente a los procesos de 
negocio. 
6. Planes de formación y concienciación inadecuados. 
7. Calendario de revisiones que no se puedan cumplir. 
8. Definición poco clara del alcance. 
9. Exceso de medidas técnicas en detrimento de la formación, concienciación y 
medidas de tipo organizativo. 
10. Falta de comunicación de los progresos al personal de la organización. 
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Consejos básicos:  
 
1. Mantener la sencillez y restringirse a un alcance manejable y reducido: un 
centro de trabajo, un proceso de negocio clave, un único centro de proceso 
de datos o un área sensible concreta; una vez conseguido el éxito y 
observados los beneficios, ampliar gradualmente el alcance en sucesivas 
fases. 
2. Comprender en detalle el proceso de implantación: iniciarlo en base a 
cuestiones exclusivamente técnicas es un error frecuente que rápidamente 
sobrecarga de problemas la implantación; adquirir experiencia de otras 
implantaciones, asistir a cursos de formación o contar con asesoramiento de 
consultores externos especializados. 
3. Gestionar el proyecto fijando los diferentes hitos con sus objetivos y 
resultados. 
4. La autoridad y compromiso decidido de la Dirección de la empresa -incluso 
si al inicio el alcance se restringe a un alcance reducido- evitarán un muro de 
excusas para desarrollar las buenas prácticas, además de ser uno de los 
puntos fundamentales de la norma. 
5. La certificación como objetivo: aunque se puede alcanzar la conformidad con 
la norma sin certificarse, la certificación por un tercero asegura un mejor 
enfoque, un objetivo más claro y tangible y, por lo tanto, mejores opciones de 
alcanzar el éxito. Eso sí, la certificación es la "guinda del pastel", no es bueno 
que sea la meta en sí misma. El objetivo principal es la gestión de la 
seguridad de la información alineada con el negocio. 
6. No reinventar la rueda: apoyarse lo más posible en estándares, métodos y 
guías ya establecidos, así como en la experiencia de otras organizaciones. 
7. Servirse de lo ya implementado: otros sistemas de gestión (como ISO 9001 
para la calidad o ISO 14001 para medio ambiente) ya implantados en la 
organización son útiles como estructura de trabajo, ahorrando tiempo y 
esfuerzo y creando sinergias; es conveniente pedir ayuda e implicar a 
responsables y auditores internos de otros sistemas de gestión. 
8. Reservar la dedicación necesaria diaria o semanal: el personal involucrado 
en el proyecto debe ser capaz de trabajar con continuidad en el proyecto. 
9. Registrar evidencias: deben recogerse evidencias al menos tres meses antes 
del intento de certificación para demostrar que el SGSI funciona 
adecuadamente. No precipitarse en conseguir la certificación. 
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10. Mantenimiento y mejora continua: tener en consideración que el 
mantenimiento y la mejora del SGSI a lo largo de los años posteriores 
requerirán también esfuerzo y recursos. 
 
 
9.6 Definición de políticas de seguridad 
 
Según [9] las políticas de seguridad son directrices y objetivos generales de una 
empresa relativos a la seguridad, expresados formalmente por la dirección general, 
estas políticas son importantes para la seguridad de las empresas y por tal razón 
deben ser aprobadas para la alta gerencia. Las políticas de seguridad de una 
empresa son documentos auditables tanto para los auditores internos de la 
organización, como por los externos y que a su vez facilitan la obtención de nuevas 
certificaciones, por lo dicho anteriormente las policitas de seguridad deber ser 
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7. DESARROLLO DE ACTIVIDADES: 
 
 
1. Análisis de la situación actual en seguridad informática  
 
 
La empresa INVERSIONES CASAS CRUZ S.A.S, cuenta con una planta de 
personal contratada aproximadamente de 65 trabadores, además para cumplir 
con su actividad de compra y venta de materiales para la construcción está 























En la empresa los departamentos giran con base a un eje principal que es la 
contabilidad, las operaciones de cada departamento se ven reflejado en los 
informes contables que ayudan a conocer la situación financiera de la empresa, 
diariamente la empresa está expuesta a taques internos o externo, que van en 
contra de la integridad y confidencialidad de los datos. A continuación, pueden 
observar las siguientes evidencias de ataques informáticos y seguridad física: 
 
 
Contabilidad  Cartera  
Tesorería   Inventario   
Compras   
Transporte    Comercial    Sistema     
RRHH   
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- Evidencia ataques informáticos   
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Con base a las anteriores imágenes, se puede observar que el servidor genera 
errores en las auditorias por autenticación de usuarios. Así mismo pueden ver que 
intentan ingresar desde una dirección de IP desconocida, una cuenta de usuario 
que no existe en el servidor y un dominio que es desconocido, intenta vulnerar la 
seguridad de acceso al servidor cuatro veces por segundo. 
 
  Evidencias ataques detectados y bloqueados por antivirus en el servidor 
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Para Inversiones Casas Cruz SAS, es muy importante impedir que terceros no 
autorizados acceso a nuestros servidores, por lo cual se hace necesario tomar 
medidas para mitigar el riesgo a la vulnerabilidad de los datos. 
 
- Evidencias acceso físico  
 
Acceso físico a DataCenter  
 
Se puede ver claramente que el acceso al centro de datos de la empresa está 
restringido y solo puede ingresar personal autorizado, al interior del DataCenter se 
deberá mejorar la organización del cableado, la ubicación de los servidores y 
equipos de cómputo, para brindar un mejor soporte, evitar fallas, daños por 
accidentes y mejorar la comunicación de la red. 
 
Por otro lado, se realizó una encuesta (anexo encuesta) donde tomó una muestra 
33 empleados de un total de 65, donde a continuación se presentan los resultados 
de algunas preguntas que nos servirán para tener una idea de la situación actual de 
la empresa en seguridad informática: 
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De los treinta y tres encuestados, 13 empleados no conocen sus responsabilidades 
en seguridad informática. La respuesta nos ayuda a generar alertas en el manejo 
de los datos confidenciales de la empresa, muchas personas al desconocer sus 





Más del 60% de los 33 empleados encuestados respondieron que no se hacen 
respaldo a la información que usan en sus labores diarias, para cualquier empresa 
que no tiene procesos de respaldo de información de sus equipos de cómputo, se 
expone considerablemente a pérdidas de información valiosa para la compañía, 
además podrían ocasionar retrasos en las funciones de los empleados y perdidas 
económicas tratando de enmendar o corregir los datos perdidos.     
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De los 33 encuestaron 21 empleados no saben que es un manual de políticas de 
seguridad informática, es preocupante que los empleados que diariamente ejercen 
sus labores e interactúan con datos confidenciales de la empresa desconozcan del 
manual de políticas de seguridad informática, la empresa deberá dar buen manejo 
a datos personales y cumplir con políticas que ayuden a proteger la información y 
cuidar la infraestructura tecnológica.  
 
 





- Ineficiencia en el inventario. 
- No contar con una página web. 
- Personal insuficiente. 
- Logística en la entrega del producto. 
- Zona prohibida para descargar mercancía estipulado en la ley 769 de 2002 
artículo 78 del código nacional de tránsito. 
- Lugar ubicado en una parte de la ciudad donde golpea fuertemente el 
invierno. 
- No contar con un manual de políticas de seguridad que ayuden a proteger la 
infraestructura tecnológica y los datos de la empresa. 
- En los seguimientos de los incidentes o fallos del sistema, para mejorar la 
seguridad informática. 
- El personal de la empresa no cuenta, con las capacitaciones o manuales de 
procesos, para evitar fallas o incidentes en el sistema. 
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- No disponer de un plan de contingencias informáticas ante fallas del sistema 




- Acceso a nuevas tecnologías. 
- Búsqueda de nuevos mercados. 
- Expansión. 
- Desarrollo de productos. 





- Obtención de contratos de obras públicas. 
- Posicionamiento. 
- Variedad de productos. 
- Instalaciones adecuadas. 
- Calidad de la mercancía. 
- Experiencia y conocimiento. 
- Precios bajos. 
- Capacidad de compra. 
- Facilidades de financiamiento en la adquisición. 
- Descuento y promociones con clientes. 
- Contamos con 2 salas de ventas (interna y externa). 
- Patios amplios. 
- Convenio crédito brilla. 
- Aceptan tarjeta éxito y demás tarjetas. 
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- Flota de transporte. 




- Inseguridad, agentes externos. 
- Mercado saturado. 
- Competencia desleal. 
- Inflación en los precios. 
- Cambio en las necesidades y gustos de los consumidores. 
- Situación económica del país. 
- Multinacionales. 
- La competencia maneja buen plan de marketing. 
- Incremento de la competencia en el sector. 
- Ataques informáticos. 
- Nuevos virus, que pongan en peligro la confidencialidad de los datos que 
administra la compañía. 
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3. Encuesta situación actual de seguridad informática     
 
 
Las estadísticas siempre han sido importantes y un gran apoyo en la toma de 
mejores decisiones, por lo cual se hace necesario analizar los datos estadísticos 
que se tomaron de una encuesta dirigida al personal interno de Inversiones Casas 
Cruz S.A.S, la finalidad de la encuesta es conocer la situación actual y tener un 
diagnóstico de la empresa en cuanto a seguridad informática, para que sirva de 
apoyo en la elaboración del manual de políticas de seguridad informática. 
Para el desarrollo de la encuesta se toma una muestra de 33 empleados de una 
población de 65, el personal se clasificó en departamentos administrativos, 
comerciales y operativos. 
 
Administrativos: personal a cargo de labores administrativos dentro de los cuales 
tenemos jefe de cartera, auxiliar de cartera, tesorera, auxiliar de compras, auxiliar 
administrativo, revisoría fiscal, contador, auxiliares contables y jefe de procesos. 
 
Comercial: los encuestados que hacen parte del departamento comercial son los 
asesores comerciales como vendedores externos, vendedores internos y asesores 
departamento brilla. 
 
Operativo: las personas encuestadas que pertenecen al departamento comercial 
relacionado con la parte de logística y operativa son auxiliar de despacho y 
bodegueros.  
La encuesta inicia desde lo general a lo particular, preguntas generales de 
conocimiento referente a la actividad de la empresa y luego preguntas específicas 
referentes a temas de seguridad informática, las 28 preguntas fueron obligatorias a 
los 33 empleados y enviadas a sus correos corporativos, previamente a las 
respuestas de las preguntas encuestadas se aclararon y se explicaron cada 
pregunta, se buscó que cada persona respondiera honestamente y sin temor de 
sufrir consecuencias que podrían ocasionar llamados de atención o memorando por 
parte de la empresa, además en el correo enviado con el link de la encuestas se 
resaltó que era anónima y no identifican a la persona que respondía las preguntas. 
 
 
    
Informe de Prácticas Profesionales como 
Opción de Grado 
 
 
Página 40 de 93 
 




















    
Informe de Prácticas Profesionales como 
Opción de Grado 
 
 
Página 41 de 93 
 
4. Listado de secciones y cargo de trabajo  
 
El personal vinculado a INVERSIONES CASAS CRUZ S.A.S mediante 
contratación directa por contrato laboral, se clasifica por dos secciones 
administrativa y comercial. 
 
Administrativa: el personal administrativo se encarga de tareas administrativas 
como registros contables, pagos a proveedores, gestión de cartera, recursos 
humanos, informes administrativos, administración de equipos tecnológicos y 
entre otras laborales de oficinas. 
 
Comercial: es el personal que maneja la actividad de venta de la empresa, la 
función principal es generar ingresos por ventas a los clientes y atender el 





- Auxiliar contable. 
- Auxiliar de compras. 
- Auxiliar de sistemas. 
- Ingeniero de sistemas. 
- Jefe financiero contable. 
- Revisor fiscal. 
- Gerente. 
- Administrador. 
- Jefe de procesos. 
- Practicantes administrativos. 
- Tesorería. 
- Jefe de cartera. 
- Cajero. 
- Auxiliar de cartera. 
- Jefe de inventario. 
 
Cargos comerciales:   
 
- Asesor comercial. 
- Conductor. 
- Auxiliar de transporte. 
- Operador maquinaria. 
- Bodeguero. 
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- Auxiliar de bodega. 
- Logística de transporte. 
- Coordinador venta.  
- Auxiliar de entrega. 
 
 
5. Roles y perfiles de seguridad para acceso a información  
 
La empresa debe estipular roles y perfiles de seguridad para el acceso a la 
información, los datos deben estar disponibles a los usuarios que estén en la 
capacidad saber administrar la información y por las labores contratadas estén 
autorizados. Los roles y perfiles de seguridad son muy importante para configurar 
de forma general los usuarios que estén clasificados por perfiles de seguridad. 
 
Por otro lado, los perfiles y roles de seguridad deben implementarse para que cada 
usuario tenga los permisos concernientes a sus funciones que desempeña en la 
organización, además se puede garantizar que los datos consultados pertenecen a 
la dependencia asignada. 
 
Los roles y perfiles de seguridad deben ser autorizados o aprobados por la alta 
gerencia, el departamento de RRHH en compañía con el representante del 
departamento de sistemas estudiaran los cargos y las funciones de cada usuario, 
para clasificar a un perfil existente o en caso de no existir un perfil que se ajuste a 
las funciones del nuevo usuario se debe solicitar la creación de un nuevo perfil de 
seguridad para posteriormente solicitar la aprobación de la alta gerencia.          
 
Según las dependencias y los cargos existentes en la empresa se establecen los 
siguientes roles y perfiles de seguridad para acceso a información: 
 
- Administrador empresa. 
- Administrador de sistema (Supervisor). 
- Auxiliar de cartera. 
- Jefe de cartera. 
- Tesorería. 
- Auxiliar de nómina. 
- Jefe de nómina. 
- Gerente. 
- Cajero. 
- Asesor comercial interno. 
- Asesor comercial externo. 
- Asesor comercial interno venta contado. 
- Inventario. 
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- Activos fijos. 
- Auditor administrativo. 
- Consulta bodega. 
 
6. Asignación de políticas a roles y perfiles de seguridad  
 
Los roles y perfiles de seguridad deberán tener políticas que ayuden a controlar los 
accesos a los datos y permisos de consulta o edición de registros, cada usuario 
dependiendo de su rol en la empresa tendrá privilegios de manejo de datos y 
consulta de los mismos. 
 
Con base a lo anterior y apoyados en el sistema de información de la empresa, 











- Activos fijos. 
- Caja. 
- Estadística. 
- Auditoria archivos. 
 
Políticas según perfil: 
 
1. Administrador empresa: Los usuarios que tiene perfil de administrador 
empresa serán aquellos que coordinen el personal administrativo de oficina 
y el comercial, por lo cual deberán tener acceso a todos los módulos para 
acceso a la información tipos reportes, el perfil en mención no debe tener 
disponible la edición y anulación de registros como contabilidad, cartera, 
caja, proveedores, facturación y a la configuración del programa. 
2. Perfil supervisor: El perfil supervisor será el usuario administrador y súper 
usuario  quien se encargue de la parametrización y configuración del sistema, 
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el mismo podrá crear usuarios nuevos, inactivar usuarios, crear perfiles de 
acceso a la información, anular y editar registros , cargar información 
masivamente, adicionar y configurar impresoras a usuarios, crear formatos 
de transacciones, consolidar información, acceso a los panel de 
configuración básica de la empresa y demás acceso para brindar el soporte 
técnico, este perfil tiene un nivel de acceso a las configuraciones alto súper 
usuario, por lo cual se hace necesario que el usuario o los usuarios que tenga 
asociados este perfil debe ser autorizados únicamente por la alta gerencia. 
3. Auxiliar de cartera: Los usuarios que tengan asignado el perfil auxiliar de 
cartera, tendrán acceso a la información de cartera como estados de cuentas 
de clientes, creación y edición de clientes, reportes de cobro, liquidación de 
intereses moratorios, recibos de pagos facturas créditos efectivo y banco, 
reportes de cartera, notas débitos y créditos, enviar copia de facturas correo 
electrónico e impresión cartas pre jurídicos.   
4. Jefe de cartera: El perfil de cartera tendrá disponibles los accesos y las 
ediciones de registro que tiene el perfil auxiliar de cartera y tendrá permiso 
especial como asignación de cupos de créditos, asignación de días de 
Facturación, aprobación en línea cupos de créditos, autorización días en 
mora factura de créditos y consulta de documentos anexos a clientes 
(pagaré, solicitud de crédito, información financiera, certificado de bienes, 
entre otros documentos anexos a los clientes). 
5. Tesorería: los usuarios que tenga asignado el perfil de tesorería, podrán 
ingresar al módulo de caja, realizar egresos de caja, reportes de cuentas por 
pagar, acceso a consultas saldos de caja y banco, elaboración de 
transferencia electrónicas y elaboración de cheques. 
6. Auxiliar de nómina: el perfil en mención tendrá acceso a la información de 
nómina como datos básicos de los empleados, registro de incapacidades, 
anexos de soportes (hoja de vida, incapacidad, permisos, memorando, 
liquidaciones, entre otros documentos relacionados al empleado), descargue 
de dotación empleados, impresión de desprendibles de pagos, asignación de 
EPS, ARL y Pensión a los empleados. 
7. Jefe de nómina: este perfil tendrá acceso a la información como el perfil 
auxiliar de nómina, además podrá realizar las capturas de novedades 
salariales como sueldo, auxilio de transporte, comisión, bonificación, 
permisos remunerados y no remunerados, el usuario de este perfil tendrá 
acceso a digitar deducciones de ley o descuentos autorizados por el 
empleado, liquidar nómina, liquidar prestaciones sociales de ley y hacer retiro 
de empleado. 
8. Gerente: el perfil gerente tiene asociado reportes administrativos y gestión 
comercial, para conocer la productividad y el crecimiento de la empresa, por 
lo anteriormente mencionado el perfil tendrá acceso a reportes de 
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estadísticas, cartera, proveedores, facturación, gastos, ingresos, compra, 
saldos de caja, saldos y movimiento de banco y reporte de nómina.  
9. Cajero: el usuario que tenga asociado el perfil cajero, tendrá acceso a los 
reportes ventas de contado e ingresos a caja que tengan asociado su código 
de cajero, además podrá hacer los traslados de ventas con datafonos a los 
bancos asociados dependiente de la tarjeta 
10. Asesor comercial interno: el perfil asesor comercial interno tendrá acceso 
a diligencias ventas de contados y créditos, además deberá tener habilitado 
la elaboración de pedidos, remisiones, cotización, consulta de precios y 
existencia por artículo, por otro lado no podrá hacer cambios de bodega para 
facturar en otras locales relacionados con la empresa, además cambiar 
prefijos de facturación, listas de precios asociadas al usuario, hacer 
descuentos por encima del autorizado en lista de precio y facturar a crédito 
si el cliente está bloqueado por cupo de crédito o días en mora. 
11. Asesor comercial externo: el perfil asesor comercial externo tendrá acceso 
y registro a la información como el perfil comercial interno, además podrá 
tener a los datos por escritorio remoto desde cualquier parte con 
disponibilidad de internet y un equipo de cómputo autorizado por la empresa. 
12. Asesor comercial interno venta de contado: este perfil tendera habilitado 
opciones que tiente el perfil asesor comercial interno, pero las relacionadas 
con la facturación de contado. 
13. Inventario: el perfil inventario debe tener acceso al módulo de inventario 
donde podrá imprimir reportes de movimientos de inventario, listas de 
precios, relación de existencias, creación y edición de productos, creación de 
grupos, categorías, marcas, líneas y clases de inventario, captura de 
inventario físico, ingreso factura de compra según orden de compra, registro 
de devoluciones contado y créditos. 
14. Cuadre de caja: el perfil cuadre de caja, tendrá acceso e imprimirá los 
movimientos de caja como ingresos y egresos, además consultará los saldos 
de caja en periodos actuales o anteriores. 
15. Contador: el perfil contador tendrá acceso completo al módulo de 
contabilidad, cartera, compras, proveedores, activos fijos, facturación y 
estadísticas, además podrá anular documentos de registros realizados por 
otros perfiles.  
16. Transporte: los usuarios que tenga asignación el perfil de transporte, podrán 
disponer de los siguientes reporte relación de facturas de venta crédito y 
contado, relación de pedidos pendientes y reporte de pedidos entregados. 
17. Compras: el perfil de compra podrá tener acceso al módulo de compra para 
elaborar órdenes de compra, reporte de compras, mantenimiento de órdenes 
de compra y cruces de órdenes de compras. 
18. Activos fijos: el usuario con el perfil de activos fijos tendrá acceso al módulo 
de activos fijos, donde puede ingresar hoja de vida de un activo fijo, modificar 
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activo fijo existente, asignar usuario responsable al activo, asignar vida útil   
y generar reportes de movimientos o existencias de activos. 
19. Auditor administrativo: el perfil auditor administrativo consiste en auditar 
los diferentes cargos administrativos en la empresa, por lo cual podrá 
consultar reportes de cuentas por pagar y cobrar, movimientos de caja y 
banco, reportes de contabilidad y reporte de ventas. 
20. Consulta bodega: el usuario que tenga asignado el perfil consulta bodega, 
podrán consultar las existencias de productos en diferentes almacenes de la 




7. Listado de activos de información  
 
 
Es muy importante saber que necesitamos proteger, por lo cual debemos conocer 
que activos tiene la empresa para cumplir su objeto social, a continuación, se 
relacionan las clases de activos que tienen la empresa y su respectiva descripción:  
 
1. ERP contable: la empresa cuenta con el ERP Fomplus.Net Expression, 
Fomplus es un software administrativo, contable y financiero en línea y 
tiempo real, el software para la empresa incluye los módulos de contabilidad, 
cartera, proveedor, inventario, banco, compras, Facturación, nomina, activos 
fijos, caja, estadísticas y auditoria de archivo contable.       
2. Servidor sistema contable: servidor power edge marca DELL 
3. Servidor sistema de comunicación planta telefónica IP: servidor power edge 
marca DELL. 
4. Computadores asesores comerciales: computadores gama media, para la 
operación de ventas.   
5. Computadores administrativos: computadores gama alta, para operaciones 
administrativas y herramientas ofimáticas.  
6. Computadores operativos: computadores gama baja, para manejo de sus 
procesos.   
7. Teléfonos IP: teléfonos configuración IP marca Grandstream utilizados en 
cada dependencia, para comunicación interna y externa. 
8. Celulares Smart: celulares gama media, para atención comercial y 
administrativa. 
9. Base de datos: bases de datos SQL, soporta la operación de la compañía y 
el ERP.  
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10. Router: Router RV110 marca cisco, configurable.  
11. Switch red: la empresa cuenta con varios equipos Switch para comunicar los 
diferentes departamentos.  
12. Información clientes: la empresa cuenta con información personal, jurídica y 
financiera para el proceso de ventas contado y crédito. 
13. Información empleados: la base de datos de información empleado cuenta 
con información laboral y personal de cada trabajador.  
14. Información proveedores: los proveedores tienen sus registros de 
información, para vincular al sistema de información y registrar las 
operaciones diarias. 
15. Información contable: es información donde están los registros consolidados 
de la empresa, que dictaminan la situación financiera.  
16. Archivos digitales contables y administrativos: los departamentos para 
cumplir con sus labores diarias, manejan archivos complementarios al 
sistema como hojas de cálculos, documentos de texto, entre otros archivos, 
que deben ser guardados y protegidos.  
17. Disco externo: los discos externos guardan copias de datos de los diferentes 
departamentos. 
18. Memoria USB: las copias de información de algunos equipos, son guardadas 
en memorias pequeñas.  
19. Portátiles: la empresa cuenta con equipos prácticos y móviles, para el 
desarrollo de su actividad. 
20. Circuito de grabaciones: el circuito de vigilancia es de gran apoyo para 
supervisar las dependencias, proteger y aclarar situaciones diarias mediante 
la reproducción de grabaciones, cuenta con un DVR y 27 cámaras de 
grabación. 
21. UPS: ante fallo eléctrico la mayoría de equipos cuenta con un respaldo de 
batería, para que no pierdan la información.   
22. Impresoras: las diferentes dependencias cuentan con impresoras, para 
ayudar con las funciones que cumple dentro la compañía, de las cuales 
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8. Inventario de activos informáticos   
 
- 17 UPS. 
- 27 Cámaras de grabación. 
- 1 DVR 
- 10 Portátiles. 
- 11 Impresoras. 
- 20 Teléfonos IP. 
- 6 Celular Smart. 
- 28 Equipos de escritorio.   
- 3 Servidores. 
- 8 Switch de red. 
- 3 Router. 
- 2 Discos duros externos. 
- 3 Memorias USB.  
- 1 ERP. 
- 1 Base de datos SQL. 
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9. Políticas generales de seguridad informática  
 
Como en [1],  La Política de Seguridad y Privacidad de la Información es la 
declaración general que representa la posición de la administración de 
INVERSIONES CASAS CRUZ S.A.S con respecto a la protección de los activos de 
información (los funcionarios, contratistas, terceros. la información, los procesos, las 
tecnologías de información incluido el hardware y el software), que soportan los 
procesos de la Entidad y apoyan la implementación del Sistema de Gestión de 
Seguridad de la Información, por medio de la generación y publicación de sus 
políticas, procedimientos e instructivos, así como de la asignación de 
responsabilidades generales y específicas para la gestión de la seguridad de la 
información. 
 
INVERSIONES CASAS CRUZ S.A.S, para asegurar la dirección estratégica de la 
Entidad, establece la compatibilidad de la política de seguridad de la información y 
los objetivos de seguridad de la información, estos últimos correspondientes a: 
 
 Minimizar el riesgo de los procesos misionales de la entidad. 
 Cumplir con los principios de seguridad de la información. 
 Cumplir con los principios de la función administrativa. 
 Mantener la confianza de los funcionarios, contratistas y terceros. 
 Apoyar la innovación tecnológica. 
 Implementar el sistema de gestión de seguridad de la información. 
 Proteger los activos de información. 
 Establecer las políticas, procedimientos e instructivos en materia de 
seguridad de la información. 




Esta política aplica a todos sus empleados, prestadores de servicios y vinculados 
con INVERSIONES CASAS CRUZ S.A.S. 
 
Nivel de cumplimiento: 
 
Todas las personas cubiertas por el alcance y aplicabilidad deberán dar 
cumplimiento un 100% de la política. 
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 INVERSIONES CASAS CRUZ S.A.S ha decidido definir, implementar, operar 
y mejorar de forma continua un Sistema de Gestión de Seguridad de la 
Información, soportado en lineamientos claros alineados a las necesidades 
del negocio, y a los requerimientos regulatorios que le aplican a su 
naturaleza.  
 Las responsabilidades frente a la seguridad de la información serán 
definidas, compartidas, publicadas y aceptadas por cada uno de los 
empleados, contratistas o terceros.  
 INVERSIONES CASAS CRUZ S.A.S protegerá la información generada, 
procesada o resguardada por los procesos de negocio y activos de 
información que hacen parte de los mismos.  
 INVERSIONES CASAS CRUZ S.A.S protegerá la información creada, 
procesada, transmitida o resguardada por sus procesos de negocio, con el 
fin de minimizar impactos financieros, operativos o legales debido a un uso 
incorrecto de esta. Para ello es fundamental la aplicación de controles de 
acuerdo con la clasificación de la información de su propiedad o en custodia.  
 INVERSIONES CASAS CRUZ S.A.S protegerá su información de las 
amenazas originadas por parte del personal.  
 INVERSIONES CASAS CRUZ S.A.S protegerá las instalaciones de 
procesamiento y la infraestructura tecnológica que soporta sus procesos 
críticos.  
 INVERSIONES CASAS CRUZ S.A.S controlará la operación de sus procesos 
de negocio garantizando la seguridad de los recursos tecnológicos y las 
redes de datos.  
 INVERSIONES CASAS CRUZ S.A.S implementará control de acceso a la 
información, sistemas y recursos de red.  
 INVERSIONES CASAS CRUZ S.A.S garantizará que la seguridad sea parte 
integral del ciclo de vida de los sistemas de información.  
 INVERSIONES CASAS CRUZ S.A.S garantizará a través de una adecuada 
gestión de los eventos de seguridad y las debilidades asociadas con los 
sistemas de información una mejora efectiva de su modelo de seguridad.  
 INVERSIONES CASAS CRUZ S.A.S garantizará la disponibilidad de sus 
procesos de negocio y la continuidad de su operación basado en el impacto 
que pueden generar los eventos.  
 INVERSIONES CASAS CRUZ S.A.S garantizará el cumplimiento de las 
obligaciones legales, regulatorias y contractuales establecidas.  
 
El incumplimiento a la política de Seguridad y Privacidad de la Información, traerá 
consigo, las consecuencias legales que apliquen a la normativa de la empresa 
INVERSIONES CASAS CRUZ S.A.S, incluyendo lo establecido en las normas que 
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competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad de 
la Información se refiere. 
 
10. Políticas específicas de seguridad informática  
 
La política de seguridad informática especifica de la empresa Inversiones Casas 
Cruz S.A.S, tiene como finalidad tener áreas seguras en la organización que 
permitan tener mejores controles en el uso de la infraestructura tecnológica, 
disponibilidad y la confidencialidad en los datos que administra en su sistema, a 
continuación, se relaciona los siguientes lineamientos que se van a tener en cuenta 
para la elaboración del manual de las policitas de seguridad informática:  
 
- Seguridad física y ambiental.  
- Seguridad del personal. 
- Seguridad lógica. 
- Administración de operaciones equipos de cómputo. 
- Plan de contingencias informáticas.  
- Actualización de políticas de seguridad informática. 
- Cumplimiento de las políticas de seguridad informáticas.  
 
Los lineamientos anteriormente mencionados se detallan en el desarrollo de las 
políticas de seguridad informática, por otro lado, las normas ISO/IEC 17799 y 
ISO/IEC 27000:2009 fueron de gran apoyo para la elaboración de las políticas de 
seguridad informática.  





    
Informe de Prácticas Profesionales como 
Opción de Grado 
 
 









1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 
FASE I 
 
Análisis de la 
situación actual 
de la empresa en 
seguridad 
informática. 
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                          -                               -                  3,840,000          3,840,000 
                          -                               -                     330,000             330,000 
 Compra                           -                               -                                 -                          -   
 Arriendo                           -                               -                                 -                          -   
 Uso                           -                               -                        90,000               90,000 
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                                 -                          -   
                          -                               -                  4,260,000          4,260,000  TOTAL 
 Viajes Nacionales, 








 Publicaciones y 
patentes: 
 Imprevistos 
 Salidas de campo: 








 Servicios técnicos: 
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10. CONCLUSIONES Y LÍNEAS FUTURAS 
 
 
1. Gracias a la formación académica como estudiante de ingeniería de sistema, 
pude desarrollar este informe de forma exitosa. En el transcurso de la carrera 
de ingeniería de sistema pude adquirir competencias que son de mucha 
ayuda en analizar, diseñar y ejecutar procesos en una investigación e 
informes. Dentro de mi formación académica destaco asignaturas que fueron 
de mucha utilidad en este informe como proyectos de investigación, base de 
datos, ingeniería del conocimiento, diseño administración y seguridad en 
redes, administración de sistemas, comunicación de datos, investigación de 
operaciones, seminario de investigación, electivas profesionales (Red, 
innovación empresarial), legislación informática, software para redes, análisis 
y diseño de sistemas.  
2. Para el desarrollo de este documento se investigaron referentes teóricos en 
seguridad de la información como la norma ISO / IEC 17799: 2005, ISO /IEC 
27000:2009, sistema de gestión de seguridad de la información y demás 
teorías en seguridad informática. 
3. Por otro lado, en el periodo de prácticas profesionales en la empresa 
INVERSIONES CASAS CRUZ S.A.S, se aprendió a desarrollar los modelos 
teóricos y académicos aprendidos en la universidad.  
4. La implementación y la actualización de un manual de politicas de seguridad 
en la empresa INVERSIONES CASAS CRUZ S.A.S, será beneficioso en la 
administración de los datos y mantendrá áreas seguras dentro de la empresa, 
además nos ayuda a proteger de ataques informáticos externo e internos, así 
mismo la empresa contará con un buen proceso para el manejo de sus 
activos y conocerá los movimientos o novedades de los equipos de cómputo, 
dentro los cuales podemos disponer de un inventario de activos por terceros, 
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1. Políticas específicas de seguridad informática 
 
 
1.1  Seguridad física y ambiental. 
 
1.1.1 Acceso físico:  
 
La empresa INVERSIONES CASAS CRUZ S.A.S, debe contar con un área 
físicamente adecuada donde tendrá los servidores de equipos de 
comunicación y sistema de información, para administrar el sistema en 
cabeza del departamento tecnológico. 
 
En el departamento de sistema, donde se guardan los equipos principales 
que afectan la operación de la compañía, no deben tener acceso directo las 
personas ajenas al departamento de sistema y los equipos deben estar 
protegidos. 
 
El acceso de personal interno o externo a la compañía, debe ser plenamente 
identificado con el carnet, cedula y uniforme de trabajo; siempre deben ser 
autorizados y estar acompañados por un representante del departamento 
tecnológico.   
 
La atención de visita a personal externo, son atendidas en horario laboral de 
lunes a viernes desde las 8:00 Am hasta las 5:00 Pm, si el asunto no es por 
fallas técnicas en el departamento tecnológico, podrán ingresar en horarios 
acordados con el representante de sistemas.   
 
Controlar los factores ambientales que podrían perjudicar el correcto 
funcionamiento del equipamiento informático que alberga la información de 
la empresa, así mismo se debe Implementar medidas para proteger la 
información manejada por el personal en las oficinas en el marco normal de 
sus labores habituales. 
 
1.1.2 Protección física:  
 
La empresa debe contar con un sitio para sus principales equipos de 
cómputo del departamento tecnológico “DataCenter” y deberá tener las 
siguientes características: 
 
 Acceso restringido al DataCenter mediante una puerta de seguridad, para 
tener control de acceso a los dispositivos tecnológicos. 
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 Estar organizado y limpio, por lo menos se debe inspeccionar dos veces 
a la semana. 
 Tener una distribución correcta de los racks, para tener una mejor 
organización en el cableado. 
 Tener un aire acondicionado que permita tener una buena climatización y 
maneje parámetros de temperatura y humedad, preferiblemente dentro 
del DataCenter manejar una temperatura de 22 °C; aumentando la vida 
de los conductores.   
 Contar con UPS de respaldo, que no permita que se apague 
inmediatamente los dispositivos que se encuentran en el DataCenter. 
 Tener reguladores de corriente, para proteger los equipos de cómputo de 
fallas eléctricas.  
 Contar con buenas instalaciones eléctricas y que cuenten con polo a tierra 
y protección para tormentas eléctricas DPS (dispositivos de protección 
contra sobretensiones). 
 La iluminación dentro del DataCenter deber ser buena y no permitir que 
existan lugares con poca iluminación que no dejen trabajar en buenas 
condiciones.  
 Planta eléctrica con transferencia automática, para garantizar la 
disponibilidad a largo plazo en caso no contar con el servicio eléctrico.   
 Mantenimiento o revisión del circuito eléctrico mínimo cada año. 
 Bitácora de registros o novedades, de eventos que sucedan al interior del 
DataCenter. 
 Prevención y extintores de incendios, que permitan reaccionar 
correctamente ante cualquier situación imprevista.    
 No fumar e ingresar bebidas o alimentos en el DataCenter. 
 




 El usuario debe reportar al departamento tecnológico de forma inmediata, 
cuanto considere que existan riesgo que puedan ocasionar fallas a los 
dispositivos (fallas eléctricas, ubicación de equipos, vulnerabilidad 
externa o posible afectación con líquidos). 
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 El usuario estará en la obligación de salvaguardar y proteger los 
dispositivos, que le pertenecen a la empresa como son memorias, discos 
duros o cualquier otro medio de almacenamiento de la información. 
 El usuario debe informar al departamento tecnológico cualquier posible 
riesgo de vulnerabilidad de información. 
 Es responsabilidad del usuario proteger los datos de la empresa que 
tienen acceso en su puesto de trabajo, y evitar fuga de la información a 
terceras personas. 
 Los usuarios deben evitar entregar información a terceros que no han sido 
autorizados. 
 El usuario debe verificar que la información que utiliza en sus equipos de 
trabajo se esté respaldando mediante copias de seguridad que son 
administradas por el departamento tecnológico.    
 Los usuarios no pueden estar en un puesto de trabajo con acceso a 
información diferente al asignado por la empresa, salvo que tenga una 
autorización por la persona encargada de registrar ese tipo de 
novedades. 
      
1.1.4 Instalación de equipos de cómputo: 
 
 
La empresa para la instalación de equipos de cómputo exige que cumplan 
con los siguientes puntos: 
 
1. El departamento tecnológico debe contar con un plano donde se encuentren 
ubicados los equipos de trabajo en la compañía, el cual debe ser actualizado 
con la instalación de nuevos o modificación de equipos de cómputo. 
2. El sitio de instalación debe contar con climas favorables y evitar que se 
expongan a altas temperaturas, que puedan disminuir la vida útil del equipo 
instalado.  
3. El lugar debe estar seco y contar con ventilación, para no sobrecalentar el 
equipo de cómputo. 
4. Contar con una buena instalación eléctrica; tener polo a tierra y no estar 
sobre cargada con muchos equipos. 
5. Cada equipo a instalar debe estar en un circuito de protección electica o 
energía regulado, para evitar daños ocasionados por fallas en el servicio 
eléctrico. 
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6. Preferiblemente los equipos de cómputo deben estar en sitios donde tenga 
aire acondicionados o tener buena ventilación. 
7. Evitar sitios de instalación donde los equipos de cómputo estén muy 
expuestos al polvo o humedad. 
8.  El departamento de RRHH, debe notificar mediante correo electrónico al 
departamento tecnológico cuando un trabajador sea retirado, para restringir 
el uso al equipo y acceso al sistema. 
9. Los usuarios no deben hacer cambio de ubicación de los equipos de 
cómputo, la única persona autorizada es el representante del departamento 
tecnológico, si un usuario necesita reubicación debe enviar un correo al 
departamento tecnológico. 
10. El equipo asignado al usuario, el buen uso debe ser su responsabilidad, por 
lo cual es de uso exclusivo. (Los equipos asignados a venta de mostrador, 
puede ser compartidos, pero a la persona que le entregaron el equipo debe 
velar que le den un uso apropiado). 
11. Cada instalación o entrega de equipo debe ser registrada en una planilla y 
acompañada de una inducción de buen uso al equipo de cómputo.   
12. No se debe consumir alimentos o bebidas cerca a los equipos de cómputo.   
13. No ubicar objetos pesados u obstruir la ventilación de los equipos de 
cómputo. 
14. Está prohibido que el usuario intente o abran, desconecten los equipos. 
 
1.1.5 Mantenimiento y reparación de equipos cómputo: 
 
Se realizará mantenimientos preventivos y correctivos en periodos mensuales a los 
equipos de cómputo, para evitar fallas y mantener la disponibilidad. Se tendrán en 
cuenta los siguientes puntos: 
 
 
1. Se realizarán únicamente por representantes o autorizados por del 
departamento tecnológico. 
2. Registrar las novedades de cada equipo en una hoja de vida, para llevar un 
registro histórico con las reparaciones o mantenimientos realizados. 
3. Cuando el equipo entra en reparación, realizar un Backup de los datos que 
el usuario almacena en los dispositivos de almacenamiento del equipo, para 
evitar que se pierda información sensible e importante para el usuario y 
empresa.   
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4. El departamento de sistema, debe contar con herramientas necesarias para 
realizar una reparación o mantenimiento de equipos. 
5. El departamento de sistema, debe tener un inventario de repuesto para 
corregir fallas en el menor tiempo posible (Disco duro – Memoria RAM – 
Monitor – cables de corrientes – cables de señal – Entre otros repuestos 
necesarios). 
6. En caso de falla del equipo en reparación; eliminar información sensible de 
la empresa y migrar al nuevo equipo asignado. 
7. Cuando no se pueda realizar el mantenimiento en la fecha estipulada, se 
debe reprogramar en el menor tiempo posible.   
8. Los repuestos y herramientas necesitadas, para la reparación o 
mantenimiento de los equipos de cómputo; el departamento tecnológico debe 
enviar un correo al departamento financiero para la autorización de las 
cotizaciones y compra de los repuestos necesarios. 
 
1.1.6 Perdida de equipos: 
 
El funcionario debe seguir los siguientes puntos al momento que tenga una pérdida 
de equipo de cómputo: 
 
 
1. El usuario o funcionario debe dar aviso inmediato al departamento 
tecnológico, el robo o extravío de cualquier equipo de cómputo, dispositivos 
de almacenamiento o cualquier dispositivo que esté bajo su responsabilidad. 
2. El usuario del equipo o dispositivo perdido, deberá asumir su responsabilidad 
de los equipos que fueron entregados a su cargo, por lo cual se hará un 
proceso ante el departamento de recursos humanos para asignar 
responsabilidades disciplinarias o exonerar la falta.      
3. Los equipos de cómputo, no deben salir de la empresa sin previas 
autorización del departamento tecnológico.  
 
1.2 Seguridad de personal. 
 
La empresa dispone de normas, principios y políticas, que hacen que toda persona 
que ingrese a la organización debe ceñirse a la forma en que opera la compañía, 
así mismo la empresa dispone de recursos informáticos que pone a disposición a 
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usuarios como herramienta de trabajo para la optimización de la actividad 
contratada. 
 
Es responsabilidad de cada usuario hacer buen uso de los equipos de cómputo, se 
considera falta grave y puede tener sanciones disciplinarias la sustracción de 
información sensible, daño, delito informático y el hurto de equipo de cómputo, es 
responsabilidad de cada usuario con acceso a la compañía leer y entender el 
manual de políticas de seguridad en su totalidad, cualquier duda puede pedir 
asesoría al departamento tecnológico. 
 
12.1 Control y política del personal: 
 
1. El personal vinculado a la empresa, que necesite disponer de recursos 
informáticos con la que la compañía cuenta, debe notificar al departamento 
de tecnología y esperar la autorización o asignación de recursos solicitado 
por parte del departamento de tecnológico (Wifi, Cables, Pc escritorio, 
Portátiles, Video Vid, Correo corporativo, Usuarios de acceso, impresoras, 
entre otros recursos).   
2. El ingreso de personal a la empresa a trabajar que necesita recursos 
informativos para realizar la labor contratada, debe firmar un acta de entrega 
de equipos de cómputo o recursos informático, donde se describa la entrega 
de equipos en buen estado y funcionando perfectamente. 
3. Al personal nuevo se hace inducción de los equipos tecnológicos que va a 
utilizar y así evitar un mal uso de este mismo, debe firmar un acta de 
inducción. 
4. Al momento de retiro del usuario de la empresa, se deberá hacer un acta de 
devolución de equipos de cómputo y recursos informáticos, que fueron 




Los empleados o colaboradores de la empresa, deberán firmar en su contrato de 
trabajo o prestación de servicio, cláusula de compromiso de confidencialidad donde 
no podrán divulgar datos privados de la empresa como pueden ser: 
 
 Información de clientes. 
 Datos de proveedor. 
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 Información de empleados. 
 Reportes del sistema (comercial, administrativo, contable). 
 Archivos laborales. 
 Entre otra información privada.      
    
1.3 Seguridad lógica 
 
Los usuarios de cada equipo tecnológico, son responsables del uso y acceso al 
sistema, por lo cual se hacen responsable a usuarios y contraseñas asignadas para 
la laboral contratada, además deben tener en cuenta los siguientes puntos:   
 
1.3.1 Control de acceso lógico: 
 
1. El acceso a las instalaciones de INVERSIONES CASAS CRUZ S.A.S, 
siempre que ingresen a lugares con tecnología, debe ser autorizado por el 
departamento tecnológico, donde se validará si el usuario está vinculado 
mediante el tipo de contrato directo o indirecto, para tomar las precauciones 
y minimizar los riesgos que atenten contra la infraestructura tecnológica. 
2. Las personas que no han sido autorizadas por el departamento tecnológico, 
no puede utilizar los equipos de cómputo. 
3.  La información de la empresa, no puede ser compartida o enviada a terceras 
personas, sin autorización o que no esté contempladas dentro de las 
funciones del cargo. 
4. Los usuarios son responsables de las acciones que realicen con sus usuarios 
y contraseñas, razón por la cual deben cuidar y velar la confidencialidad de 
sus datos y no permitir que terceros manipulen sus claves.  
 
1.3.2 Usuarios y contraseñas: 
 
2. Cada persona contratada por la empresa, debe tener asignado un usuario de 
acceso al sistema, para el cargo de trabajo asignado cumpliendo con sus 
funciones específicas y pueda acceder al sistema.    
3. El representante de RRHH, debe solicitar por medio de correo electrónico la 
asignación de usuario a las personas nuevas que están vinculando a la 
compañía; el correo debe especificar los datos básicos del usuario y el cargo 
al que fue contratado. 
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4. El departamento de tecnología, debe realizar la asignación de usuarios al 
personal nuevo según solicitud de RRHH, así mismo según el cargo 
relacionado a su función debe asignar un rol en el sistema que le permita 
cumplir con sus funciones y no tener permisos a opciones dentro del sistema 
no autorizados en su usuario.  
5. El usuario debe firmar un acta de entrega de usuario, para el funcionamiento 
del cargo contratado, el cual es administrado por el departamento de sistema. 
6. Es obligación del usuario asignar una contraseña de uso personal e 
intransferible, para el desarrollo de sus actividades laborales.  
7. La contraseña del usuario debe cumplir mínimo los siguientes lineamientos: 
 
 La longitud de la contraseña debe estar compuesta por ocho o más 
caracteres y estarán combinaciones caracteres especiales, números y 
letras. 
 No debe ser una contraseña que utiliza frecuentemente. 
 Debe ser una contraseña fuerte, que no sea una palabra, número o 
carácter común de utilizar. 
 La contraseña no debe estar en lugares impresas, escritas en libros o 
cuadernos, deben ser memorizadas. 
 
8. La contraseña debe cambiarse a más tardar cada 90 días. 
9. Cada vez que el usuario tenga sospecha, que su contraseña es conocida por 
otra persona, debe cambiarla inmediatamente. 
10. Si el usuario sospecha, que su contraseña o usuario están siendo saboteado 
por terceros, debe informar inmediatamente al departamento de sistema, 




1. Las redes tienen como finalidad, ayudar con la comunicación al interior de la 
compañía para optimizar los procesos y compartir los recursos en la red de 
los diferentes departamentos.   
2. Los usuarios no pueden borrar información en la red sin previa autorización 
del departamento tecnológico. 
3. Los usuarios no pueden copiar o alterar la información en los equipos sin 
previo consentimiento del titular responsable del equipo. 
    
Informe de Prácticas Profesionales como 
Opción de Grado 
 
 
Página 67 de 93 
4. Los recursos o servicios de la red no pueden ser utilizados, para usos 
diferentes a sus labores. 
5. No pueden utilizar programas analizadores, exploradores, monitorear la 
funcionalidad de la red, las personas que no hagan parte del departamento 
tecnológico. 
6. No pueden desconectar equipos de cómputo de la red; las únicas personas 
autorizadas son las del departamento tecnológico. 
7. El momento que falle algún dispositivo conectado a la red, deberá informar 
inmediatamente al departamento tecnológico. 
8. Los equipos de red, solo deben ser manipulados por el departamento 
tecnológico. Ellos podrán reiniciar, configurar o apagar cualquier equipo que 
presente fallas o configurar para el óptimo funcionamiento de la red. 
 
1.3.4 Control de acceso remoto: 
 
1. Está prohibido utilizar accesos remotos fuera de las instalaciones de la 
empresa no autorizados por el departamento tecnológico. 
2. El acceso remoto solamente estará disponible, a los usuarios autorizados por 
el departamento RRHH y alta gerencia. 
3. El acceso remoto se habilitará, previa solicitud del departamento RRHH o 
alta gerencia. 
4. Los usuarios que se conectan remotamente, solo podrán hacer uso de la 
aplicación contable, donde se habilitarán las opciones conforme a las labores 
realizadas en el sistema.  
5. A los usuarios remotos se les autorizará un equipo, donde tengas las 
credencias para conectarse remotamente desde cualquier con acceso a 
internet.  
6. Los equipos autorizados para conexiones remotas, solo deben ser utilizados 
para desarrollar funciones labores contratadas por la compañía. 
7. Los equipos de cómputo para accesos remotos, no pueden ser utilizado por 
terceras personas no autorizadas. 
8. Es responsabilidad el usuario, cuidar y proteger el equipo entregado. 
9. Está prohibido instalar programas, configurar, hacer reparaciones, 
mantenimiento y abrir los equipos de cómputo para acceso remoto. Las 
personas autorizadas son las del departamento tecnológico. 
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10. Al momento de conectarse remotamente, debe hacer a través de una red 
segura, está prohibido conectar los equipos a una red desconocida. 
11. Cuando un equipo de cómputo acceso remoto presente falla, debe reportar 
y entregar el equipo de cómputo al departamento de sistema.      
12. Cuando el usuario detecte o sospecha, ataques informáticos a los equipos 
entregados, debe reportar de carácter inmediato al departamento 
tecnológico. 
 
1.3.5 Correo electrónico: 
 
1. Las cuentas para acceso a correos electrónicos empresarial, serán 
asignados por el departamento de tecnología. 
2. La clave de correo empresarial, serán asignadas a cada equipo de trabajo y 
no podrán cerrar la sección iniciada. 
3. El departamento tecnológico será, el único con la autorización de configurar 
los correos empresariales en cada equipo. 
4. Los correos en dispositivos móviles, deben ser autorizados por el 
departamento de RRHH. 
5. la activación y desactivación de correos, serán atendidas por el 
departamento tecnológico, previa solicitud del departamento RRHH. 
6. Es responsabilidad del departamento RRHH, informar mediante un correo 
electrónico al departamento tecnológico la desvinculación o terminación de 
contrato a los usuarios, para desactivar el usuario que fue entregado. 
7. El usuario debe hacer buen uso del correo electrónico empresarial, además 
debe velar por el buen funcionamiento. 
8. El usuario es responsable de disminuir la vulnerabilidad informática a través 
de correos electrónicos, y no debe abrir correos sospechosos que puedan 
atentar contra la infraestructura tecnológica de la compañía. 
9. Los correros electrónicos enviados, deben tener en el cuerpo del mensaje los 
nombres de los destinatarios o departamento a quien va dirigidos y firma del 
remitente que envía el correo. 
10. Está prohibido enviar información a través de correos a terceras personas, 
que no están vinculada a la empresa. 
11. El uso del correo electrónico es para uso exclusivo de labores diarias de la 
empresa, por lo cual no puede ser utilizado para cosas personales. 
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12. Los usuarios no deben enviar información, que no hagan parte de sus 
labores, además la información confidencial de la empresa.   
 
 
1.3.6 Bases de datos 
 
1. La información de la empresa debe estar centralizada y ser operada desde 
un mismo tipo de sistema, cumpliendo los protocolos de seguridad, respaldo 
y recuperación ante posibles fallas.   
2. El ingreso a la base de datos será autorizado por el departamento de sistema, 
que deberá asignar un perfil al usuario, para que solo tenga acceso a la 
información relacionado a su cargo. 
3. El departamento de sistema, creará perfiles de seguridad de acceso a la base 
de datos, cumpliendo los protocolos de seguridad para acceder a la 
información, además delimitar responsabilidades en cuanto a las consultas, 
actualización y eliminar registros. 
4. Los niveles de seguridad de acceso a la base de datos, solo deben estar 
controlados por el administrador de sistema. 
5. Los usuarios que sospechen de alguna inconsistencia que genere en la base 
de datos, deberán reportar inmediatamente al departamento de sistemas.    
6. El departamento de sistema, debe tener actualizado el respaldo de la base 
de datos en un medio extraíble o virtual, que ante cualquier fallo del servidor 
se puedan recuperar los datos. 
1.3.7 Renovación equipos de cómputo: 
 
1. El departamento tecnológico, deberá estimar un tiempo de renovación 
equipos de cómputo, para que el departamento financiero incluya en el 
presupuesto mensual los gastos asignados a la adquisición de equipos.  
2. Cuando un usuario necesite un equipo de cómputo para el desarrollo de sus 
actividades, deberá consultar al departamento de tecnología, el cual 
recomendará utilizar un equipo del inventario tecnológico o comprar un nuevo 
equipo. 
3. Ante cualquier falla que presente los equipos de cómputo, el departamento 
tecnológico seguirá el proceso de reparación y al final recomendara seguir 
con el mismo equipo o comprar uno nuevo. 
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4. El departamento tecnológico, para optimizar y mejorar los procesos de las 
comunicaciones entre los dispositivos red, recomendara la adquisición de 
nuevos equipos o repuesto, que permitan estar acorde a la necesidad de la 
compañía. 
1.4  Administración de operaciones de cómputo 
 
Los usuarios de la empresa deberán conocer y aplicar mecanismo de protección 
contra la vulnerabilidad de la red, además cuidar la infraestructura tecnológica y no 
permitir que se filtren, transmitan información confidencial de la empresa. 
 
1.4.1 Instalación de software: 
 
1. Está prohibido a los usuarios, que no pertenezcan al departamento de 
sistemas instalar programas a los equipos de uso corporativo propiedad de 
la empresa. 
2.  La instalación de software no autorizado, puede tener implicaciones o 
sanciones laborales. 
3. el usuario que necesite un programa (software) para realizar sus funciones, 
debe solicitar mediante un correo electrónico dirigido al departamento 
tecnológico justificando la instalación del software; el departamento 
tecnológico responderá y atenderá la solicitud donde puede aceptar, negar o 
recomendar para ayudar a su necesidad. 
1.4.2 Administración de la configuración red: 
 
 Los usuarios y colaboradores de la organización INVERSIONES CASAS 
CRUZ S.A.S, no deben configurar o instalar redes locales, conexiones 
remotas a redes internas o externa, intercambiar información con otros 
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equipos ajenos a la empresa. Cualquier configuración necesaria en la red 
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1.4.3 Seguridad de la red: 
 
1. Será una falta grave, cualquier ataque que atente contra la seguridad en la 
red y ponga en peligros cualquier dispositivo en la red, así mismo cualquier 
actividad que explore en la red los recursos informáticos. 
2. Está prohibido instalar programas que analicen la red, esta actividad solo 
puede ser ejecutada por el departamento tecnológico en aras de mejorar la 
comunicación y detectar cualquier falla en la red.    
3. Es considerado falta grave, dejar programas maliciosos en los recursos 
compartidos en la red. 
4. Los usuarios no deben abrir archivos, script y programas en los recursos 
informáticos compartidos en la red, desconocidos o no autorizados por la 






1. El usuario debe utilizar el acceso a internet solamente para cumplir funciones 
relacionadas con su cargo. 
2. Está prohibido abrir páginas desconocidas, que pueden tener código 
malicioso que atenten contra nuestra infraestructura tecnológica. 
3. El usuario está en la obligación de reportar todo incidente en seguridad 
informática al departamento de sistema que le suceda en internet. 
4. Los usuarios que hagan uso de internet, pueden ser monitoreados en 
cualquier momento por el departamento tecnológico y se hacen responsable 
de hacer mal uso. 
5. Está prohibido ingresar a páginas que no han sido autorizadas, el usuario 
que tenga duda a la página que va ingresar debe comunicarse con el 
departamento tecnológico, para que aclare los sitios donde puede acceder. 
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6. Está prohibido descargar programas de internet que pongan en peligro 
nuestra seguridad informática.    
 
 
1.4.5 Uso de equipos de cómputo ajenos a la empresa: 
 
1. Los equipos que no son propiedad de la empresa, debe ser autorizados por 
el departamento de sistema para que puedan operar dentro de la empresa.  
2. El usuario que necesite utilizar un equipo ajeno, debe justificar y solicitar 
autorización mediante correo electrónico al departamento de sistema. 
3. El equipo de cómputo a utilizar, debe estar licenciado para poder operar 
dentro de la empresa. 
4. El usuario no debe guardar información sensible de la empresa en equipos 
ajenos a la compañía. 
 
1.4.6 Uso de medios de almacenamiento: 
 
1. Están prohibido el uso de dispositivos de almacenamiento (memorias, disco 
duro, Cd, entre otros), no autorizados por el departamento tecnológico. 
2. los usuarios deberán almacenar la información de trabajo de sus equipos y 
respaldar los datos en los dispositivos autorizados por el departamento 
tecnológico.  
3. Es considerado falta grave, almacenar información de la empresa en 
dispositivos de almacenamiento personales. 
4. La información de la compañía no se deberá guardar en dispositivos de 
almacenamiento y llevar a un sitio externo a la compañía, cuando necesiten 
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1.4.7 Red inalámbrica (Wifi): 
 
1. El acceso al recurso de Wifi, solo debe ser autorizado por el departamento 
tecnológico. 
2. Está prohibido intentar conectarse al Wifi atreves de programas o 
aplicaciones, que intente vulnerar la seguridad informática. 
3. Es responsabilidad de cada usuario, dar un buen uso al Wifi. 
4. Está prohibido ingresar a páginas no autorizadas y a bajar contenidos que 
puedan atentar contra la seguridad informática.  
5. Está prohibido utilizar el Wifi, para explorar o analizar la red. 
6. El usuario no deberá compartir el acceso a Wifi, las únicas personas 
autorizadas para conectar a otros usuarios son las del departamento 
tecnológico. 
7. Está prohibido conectarse a páginas de juegos o páginas que consuman 
mucho ancho de banda de nuestro internet. 
 
1.5  Plan contingencias informáticas. 
 
El departamento tecnológico de la empresa INVERSIONES CASAS CRUZ S.A.S 
creará un plan de contingencias informáticas que por lo menos cumpla con los 
siguientes puntos: 
 
1. Diagramas de las instalaciones o mapas de todos los circuitos de los 
dispositivos tecnológicos. 
2. Inventario actualizado de los dispositivos tecnológicos propiedad de la 
compañía. 
3. Contar con una copia de respaldo actualizada de toda la información de la 
compañía (bases de datos y demás documentos utilizados por equipos de 
trabajo), el lugar donde esté la copia debe ser restringido bajo llaves y no 
puede estar cerca al DataCenter, preferiblemente en un sitio externo a la 
compañía.   
4. Disponer de un directorio de contactos actualizado, donde se pueda tener 
acceso a números de teléfonos, correos electrónicos, direcciones de 
correspondencia, contactos cercanos a los trabajadores y demás datos que 
permitan tener comunicación inmediata con los usuarios. 
5. Responsabilidades y procedimientos, para cada usuario dentro de la 
compañía. 
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6. Disponer de un protocolo de seguridad informática, para seguir ante 
cualquier falla en el sistema. 
7. Realizar periódicamente pruebas al plan de contingencia, para concientizar 
y capacitar a los usuarios antes las fallas que pueden presentar. 
8. Actualizar el plan de contingencia, para tener mejores respuestas al momento 
que surja cualquier inconveniente con la estructura tecnológica 
     
 
1.6  Actualización de políticas de seguridad informática. 
 
 
1. La empresa se reserva el derecho a cambiar o actualizar, dependiendo a las 
necesitas exigidas por el crecimiento de la tecnología o identificación de 
nuevos riesgos. 
2. Cada cambio o actualización a las políticas de seguridad informáticas, deben 
ser publicado en lugares visibles para todos los usuarios y socializar cuando 
la empresa considere necesario. 
3. Es responsabilidad de los usuarios, leer y entender las políticas de seguridad 
informática incluyendo las actualizaciones o cambios que se hagan. 
4. El no leer y entender las políticas de seguridad informática, no exonera de 
culpa a los usuarios de cualquier actividad que atente en contra o esté 
prohibido en las políticas de la seguridad informática.  
 
1.7 Cumplimientos de las políticas de seguridad informática. 
 
 
1. El departamento de sistema, deberá auditar y revisar que los usuarios 
cumplan con las políticas estipuladas por la empresa, además notificará al 
departamento RRHH cualquier inconsistencia, actividad sospechosa e 
incumplimiento que atente contra las políticas de seguridad informática. 
2. Se puede considerar falta grave la violación o el incumplimiento de las 
políticas de seguridad informática. 
3. El departamento de RRHH, puede implementar controles a los usuarios para 
el cumplimiento de las políticas de seguridad informática. 
4. Todos los colaboradores o usuarios que ingresen a la compañía deben 
cumplir con las políticas de seguridad informática, el incumplimiento de estas 
    
Informe de Prácticas Profesionales como 
Opción de Grado 
 
 
Página 76 de 93 
mismas podrá tener implicaciones de terminación de contrato, suspensión, 
memorando, llamado de atención o implicaciones legales.    
5. Será considerado violación de las políticas de seguridad informática el uso 
de herramientas o programas que puedan ocasionar fallas o daños a todos 
los dispositivos que hagan parte de la infraestructura tecnológica. 
6. Los usuarios deberán hacer buen uso de la infraestructura tecnológica, esta 
prohibidos los comportamientos mal intencionados que puedan ocasionar 
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5. Anexo formato actividades de sistemas   
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Listado de tareas programadas  
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8. Anexo formulario de encuesta y resultado 
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